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 1 개요 

1.1 SSH (Secure Shell) 

SSH는 Secure Socket Shell이라고도 불리며 네트워크 장비 사이의 데이터 교환이 보안상 안전

한 채널을 통해 이루어지도록 함으로서 원격 컴퓨터에 안전하게 액세스 할 수 있도록 만들어진 

네트워크 프로토콜입니다. 현재 인터넷 환경에서 보안 유지에 널리 사용되고 있는 프로토콜이며 

당사 제품은 SSH2 버전을 지원합니다. 

1.2 ezTCP 적용 

본래 SSH는 네트워크 관리자들이 각종 서버들을 원격지에서 제어하기 위해 기존의 Telnet을 대

체하여 만들어진 프로토콜입니다. 기존 EZL Series 제품(예: EZL-200F)에는 이러한 목적에 맞게 적

용되어 Telnet 대신 SSH 접속을 통해 ezTCP 제품의 장비 상태 점검, 환경변수 설정 등을 수행합

니다.  

본 문서는 이러한 SSH의 로그인 채널을 시리얼 포트를 통해 실제 오고 가는 데이터의 보안을 

위해 사용하는 데이터 통신용 채널로의 SSH 사용에 대한 응용 문서이며 해당 제품은 CSE-M32, 

CSE-M73, CSE-H20, CSE-H21, CSE-H25 입니다. 

시리얼 콘솔 포트가 있는 장비와 ezTCP를 시리얼로 연결하고 ezTCP에 리눅스 SSH 접속으로 

연결하면 해당 콘솔 포트를 SSH 콘솔 포트로 사용이 가능합니다. 
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 2 설정하기 

2.1 설정하기 전에 

 ezTCP Mode T2S(0) – TCP Server 모드만 사용할 수 있습니다. 

 SSH 기능 사용 중에 다음 기능을 사용할 수 없습니다. 

SSL, Telnet COM Port Control Option 

 SSH 기능 사용 중 각 제품별 제약 사항은 다음과 같습니다. 

CSE-M32, CSE-H20, CSE-H21 –COM2 사용 불가 

CSE-M73, CSE-H25 –멀티 모니터링 기능 사용 불가 

2.2 SSH 기능 설정 하기 

SSH 기능은 TCP 서버 모드에서만 사용 가능합니다. 

2.2.1 SSH 기능 활성화 – ezManager 설정 

아래의 그림과 같이 [옵션] 탭의 [SSH 보안통신] 항목을 설정합니다. 
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2.2.2 키 생성 

 SSH와 관련된 telnet 명령어는 다음과 같습니다. 

 

항목 명령어 설명 

RSA KEY 

rsa keygen <key length> 
지원 KEY 길이 

512/768/1024 

rsa key 생성된 RSA KEY 확인 

rsa test 생성된 RSA KEY 테스트 

DSA KEY 
dsa keygen RSA KEY 생성 후 실행 

dsa key 생성된 DSA KEY 확인 

ID/PW ssh id 로그인 ID / PW 설정 

설정 저장 ssh save aa55cc33 SSH 관련 설정 저장 

 

 ezTCP의 텔넷 콘솔에 접속합니다. 

 

 

 제품에 비밀번호가 설정되어 있다면 텔넷 접속 시 비밀번호를 입력해야 합니다. 또한 펌

웨어 버전 2.0A부터는 비밀번호가 설정되어 있지 않더라도 "sollae"를 입력해야 합니다. 
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 RSA KEY 생성 

RSA KEY를 먼저 생성합니다. KEY 길이는 512, 768, 1024 바이트를 지원하며 생성할 때 

그 크기에 따라 수분이 걸릴 수도 있으며 KEY가 길면 길수록 시간이 길어집니다. 1024 

바이트의 KEY는 평균 1분 정도 소요됩니다. 명령어 형식은 다음 화면과 같이 ‘rsa keygen 

<key length>’의 형식으로 입력하십시오. 

 

  

  

생성된 RSA KEY는 ‘rsa test’ 명령어를 통해 정상적으로 생성되었는지 테스트가 가능하며 

현재 제품의 RSA KEY는 ‘rsa key’ 명령어를 통해 확인이 가능합니다. 

 DSA KEY 생성 

RSA KEY가 정상적으로 생성되었으면 ‘dsa keygen’ 명령어를 통해 DSA KEY를 생성하십시

오. 

 

 

현재 생성된 DSA KEY는 ‘dsa key’ 명령어를 통해 확인이 가능합니다. 
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 로그인 ID / PW 설정 

SSH 로그인을 위한 ID와 비밀번호를 ‘ssh id’ 명령어를 통해 설정하십시오. 

  

 

 

 설정사항 저장 

SSH 보안 통신을 위해 생성된 RSA KEY, DSA KEY와 ID/PW를 제품의 비휘발성 메모리에 

저장해야 합니다. 명령어는 ‘ssh save aa55cc33’입니다. 
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 3 사용 예 

SSH 서버로 동작하는 제품에 SSH 클라이언트 프로그램으로 설정된 사용자 ID와 PW 입력을 

통해 로그인 후 시리얼 장비와 데이터 통신을 합니다. 

3.1 통신 준비 

3.1.1 ezManager 확인 

ezManager에서 [현재상태보기] 버튼을 눌러 현재 상태를 확인합니다. 

 

  
 

위 그림과 같이 SSH STATUS 항목이 나타나는지 확인하십시오. 
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3.1.2 telnet 접속 확인 

제품의 텔넷 콘솔에 접속해 RSA KEY, DSA KEY와 사용자 ID/PW를 확인합니다. 관련 명령어는 

‘rsa key’, ‘dsa key’, ‘ssh id’입니다. ‘ssh id’ 명령어 입력하면 사용자 ID/PW가 출력되고 (PW는 ‘*’로 

표현됩니다.) 새로운 사용자 ID를 요구합니다. 이 때 엔터를 입력하면 현재 설정 값 확인 후 

종료가 되며 사용자 ID/PW를 분실했을 때는 새로운 사용자 ID/PW를 입력하면 됩니다. 사용자 

ID/PW를 새로 입력한 후에는 반드시 ‘ssh save aa55cc33’ 명령어를 통해 현재 설정을 저장해야 

됩니다. 
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3.1.3 접속하기 

SSH 기능이 활성화된 ezTCP와 통신을 하려면 상대 호스트에 SSH를 지원하는 클라이언트가 있

어야 합니다. 본 절에서는 상용 무료 SSH 클라이언트 Putty 프로그램을 이용한 접속 테스트 과정

을 소개하겠습니다. 

 

 설정 전 확인 사항 

제품의 IP 주소와 Port 번호는 ezTCP가 설치된 환경에 맞게 설정해야 합니다. 이해를 돕

기 위해 제품의 IP는 공장 출하 값 그대로 가정하고 설정사항을 확인해 주십시오. 

  

 PC CSE-M32, CSE-H20, CSE-H21, CSE-M73, CSE-H25 

Local IP Address 10.1.0.2 10.1.0.1 

Subnet Mask 255.0.0.0 255.0.0.0 

Local Port - 1470 

 

 Putty 설정사항 

다음의 Putty 초기화면에서 표시된 부분과 같이 ezTCP 제품의 Local IP Address와 Local 

Port 번호를 입력하십시오. 
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 입력 후 위 그림과 같이 Connection type이 SSH인지 확인하고 Open 버튼을 누르십시오. 

 서버 키 확인 

ezTCP 제품의 SSH 기능 활성화 후 처음으로 접속할 때 다음과 같은 화면이 나타납니다. 

 

  

ezTCP 제품의 키 정보 값이 한번도 저장된 적이 없을 때 나오는 화면으로 최초 접속할 

때 나타나며 ‘예(Y)’ 버튼을 누르고 다음으로 진행하십시오. 한번 키 값이 저장되면 추후 

다시 저장 여부를 묻지 않습니다. 단 ezTCP 제품의 키 값을 변경하면 그 후 최초 접속할 

때마다 새로운 키 값을 저장해야 됩니다. 

 

 로그인 하기  

다음은 접속 후 첫 화면입니다. 사용자 ID/PW를 요구하며 이 때 미리 설정된 ID/PW를 

순서대로 입력하십시오. 
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 TCP 접속 확인 

ezManager에서 [현재상태보기] 버튼을 눌러 현재 상태를 확인합니다. 

  

  

 

위 그림과 같이 TCP STATE 항목의 [COM1 – ESTABLISHED], SSH STATUS 항목의 [State – 

6], [Cipher – AES_256, HMAC_SHA1] 이 나타나고 통신 준비가 완료된 것을 확인할 수 있

습니다. 

 

http://www.sollae.co.kr/


SSH (Secure Shell) - data   Ver. 1.2 

 

솔내시스템㈜ - 12 - http://www.sollae.co.kr 

 

3.2 통신 실험 

SSH 접속 후 ezTCP 제품의 시리얼 포트를 터미널로 오픈하여 양방향으로 데이터가 오고 

가는지 확인하십시오. 시리얼 터미널 창에 “123”이라는 데이터를 보내면 Putty 터미널에 “123”이 

나타나고, 반대로 Putty 터미널 창에 “abc” 데이터를 보내면 시리얼 터미널 창에 “abc” 데이터가 

나타납니다. 이 때 오고 가는 데이터는 암호화되어서 송신 및 수신되므로 일반 통신 모드 때와는 

달리 안전하며 높은 보안이 요구되는 환경에서 사용에 적합합니다. 

 

3.2.1 Putty 터미널 확인 

 

3.2.2 시리얼 터미널 확인 
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 4 변경 이력  

 

날짜 버전 설명 작성자 

2008.09.04 1.0 ○ 최초 배포 - 

2009.08.03 1.1 
○ 일부 용어, 그림 및 내용 오류 수정 

○ 지원 제품 CSE-H25 추가 
- 

2016.04.07 1.2 ○ 텔넷 접속 관련 안내문구 추가 이 인 
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